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Remédiation des menaces

Analyses des menaces à la demande et planifiées 
(Windows et macOS)

Technologie de remédiation propriétaire Linking 
Engine (suppression complète des malwares)

Clients de remédiation temporaires (non gérés)

Outil d'investigation statique Forensic Timeliner

Recherche des menaces à l'aide d'indicateurs 
de compromission (IOC) personnalisés

Prévention des menaces

Protection en temps réel contre les 
malwares (Windows)

Protection contre les attaques d'exploits et sans 
fichier en temps réel (Windows)

Protection en temps réel contre les 
ransomwares (Windows)

Protection en temps réel contre les malwares (macOS) Non gérée

Protection contre les malwares, les appels et les 
SMS en temps réel (Android) Non gérée

Protection multivecteur - 7 couches de technologies Malwarebytes pour stopper une menace à chaque étape de la chaîne d'attaque

Protection Web 
Empêche l'accès aux sites Web malveillants, réseaux 
publicitaires et réseaux criminels

Sécurisation renforcée des applications
Réduit la surface de vulnérabilité aux exploits et détecte de 
façon proactive les tentatives de collecte d'empreintes des 
attaques avancées

Réduction des risques liés aux exploits 
Détecte et bloque de façon proactive les tentatives d'abus de 
vulnérabilité et d'exécution de code à distance sur le terminal

Protection contre les comportements d'application 
Empêche l'exploitation des applications dans le but d'infecter 
le terminal

Apprentissage automatique de la détection 
des anomalies 
Permet l'identification proactive des virus et des malwares 
inconnus grâce à des techniques d'apprentissage automatique

Analyse de la charge utile 
Technologie anti-malwares qui fait appel à des règles 
heuristiques et comportementales pour identifier des familles 
entières de malwares connus et pertinents

Atténuation des risques liés aux ransomwares 
Détecte et bloque les ransomwares grâce à une technologie 
de surveillance des comportements
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Endpoint Detection and Response (EDR) - Windows uniquement

Surveillance des activités suspectes 
Surveillance et visibilité en continu des événements du 
système de fichiers des terminaux, des connexions réseau, 
des événements de processus et des activités de registre

Sandbox cloud intégré 
Observe les comportements et les actions des fichiers 
suspects, et valide les verdicts de l'apprentissage automatique 
de la détection des anomalies local

Endpoint Isolation granulaire 
L'isolation du réseau, des processus et des terminaux 
empêche les malwares de contacter leurs auteurs et bloque 
les cybercriminels qui attaquent à distance

Ransomware Rollback 
Une protection jusqu'à 72 heures en cas de chiffrement, 
suppression ou modification des fichiers par une attaque 
de ransomware

Options de gestion

Console de gestion centralisée Dans le cloud En local Dans le cloud Dans le cloud

Tableaux de bord des menaces

Gestion des actifs 
Collecte et affiche des informations sur les terminaux, 
notamment les logiciels installés, les mises à jour, les 
programmes lancés au démarrage, etc.

Rapports à la demande

Rapports automatiques

Notifications par e-mail

Service d'assistance Syslog

Contrôle d'accès basé sur les rôles (RBAC)

Authentification unique (SSO) avec prise en charge 
de SAML 2.0

Intégration d'Active Directory

Intégration aux outils de sécurité et de 
gestion existants

Composants de déploiement requis
Navigateur Web  

1 agent de 
terminal modulaire

Serveur de gestion 
Base de données 

SQL 3 agents 
de terminaux

Navigateur Web 
1 agent de 

terminal modulaire

Navigateur Web 
1 agent de 

terminal modulaire

Assistance

Service d'assistance technique par e-mail, chat et 
à distance

Inclus Inclus Inclus Inclus

Service d'assistance technique par téléphone Inclus Frais 
supplémentaires Inclus Inclus

malwarebytes.com corporate-sales@malwarebytes.com 1.800.520.2796

Malwarebytes protège les particuliers et les entreprises de manière proactive contre les menaces dangereuses telles que les malwares, les ransomwares et les 
exploits, qui échappent aux antivirus classiques. Malwarebytes remplace entièrement les antivirus par une technologie basée sur l'intelligence artificielle qui 
arrête les cyberattaques avant qu'elles ne puissent compromettre les ordinateurs personnels et les terminaux des entreprises. Pour en savoir plus, rendez-vous  
sur www.malwarebytes.com.
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